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1. Термины и определения 

В настоящем документе используются следующие термины и их определения: 

Автоматизированная система – система, состоящая из персонала и комплекса 
средств автоматизации его деятельности, реализующая информационную 
технологию выполнения установленных функций. 
Аутентификация отправителя данных – подтверждение того, что отправитель 
полученных данных соответствует заявленному. 
Безопасность персональных данных – состояние защищенности персональных 
данных, характеризуемое способностью пользователей, технических средств 
и информационных технологий обеспечить конфиденциальность, целостность 
и доступность персональных данных при их обработке в информационных 
системах персональных данных. 
Блокирование персональных данных – временное прекращение сбора, 
систематизации, накопления, использования, распространения, персональных 
данных, в том числе их передачи. 
Вирус (компьютерный, программный) – исполняемый программный код или 
интерпретируемый набор инструкций, обладающий свойствами 
несанкционированного распространения и самовоспроизведения. Созданные 
дубликаты компьютерного вируса не всегда совпадают с оригиналом, 
но сохраняют способность к дальнейшему распространению 
и самовоспроизведению. 
Вредоносная программа – программа, предназначенная для осуществления 
несанкционированного доступа и (или) воздействия на персональные данные или 
ресурсы информационной системы персональных данных. 
Вспомогательные технические средства и системы – технические средства 
и системы, не предназначенные для передачи, обработки и хранения персональных 
данных, устанавливаемые совместно с техническими средствами и системами, 
предназначенными для обработки персональных данных, или 
в помещениях, в которых установлены информационные системы персональных 
данных. 
Доступ в операционную среду компьютера (информационной системы 
персональных данных) – получение возможности запуска на выполнение 
штатных команд, функций, процедур операционной системы (уничтожения, 
копирования, перемещения и т.п.), исполняемых файлов прикладных программ. 
Доступ к информации – возможность получения информации и  
ее использования. 
Закладочное устройство – элемент средства съема информации, скрытно 
внедряемый (закладываемый или вносимый) в места возможного съема 
информации (в том числе в ограждение, конструкцию, оборудование, предметы 
интерьера, транспортные средства, а также в технические средства 
и системы обработки информации). 
          Защищаемая информация – информация, являющаяся предметом 
собственности и подлежащая защите в соответствии с требованиями правовых 
документов или требованиями, устанавливаемыми собственником информации. 



Идентификация – присвоение субъектам и объектам доступа 
идентификатораи(или)сравнениепредъявляемогоидентификаторасперечнемприсвоен
ныхидентификаторов. 

Информативныйсигнал–
электрическиесигналы,акустические,электромагнитные и другие физические поля, по 
параметрам которых может бытьраскрыта конфиденциальная информация 
(персональные данные) обрабатываемая 
винформационнойсистемеперсональныхданных. 

Информационнаясистемаперсональныхданных(ИСПДн)–
информационнаясистема,представляющаясобойсовокупностьперсональныхданных,со
держащихсявбазеданных,атакжеинформационныхтехнологийитехническихсредств,по
зволяющихосуществлятьобработкутакихперсональныхданныхсиспользованиемсредст
вавтоматизации. 

Информационные технологии – процессы, методы поиска, сбора, 
хранения,обработки, предоставления, распространения информации и способы 
осуществлениятакихпроцессовиметодов. 

Использованиеперсональныхданных–действия(операции)сперсональными 
данными, совершаемые оператором в целях принятия решений илисовершения иных 
действий, порождающих юридические последствия в отношениисубъекта 
персональных данных или других лиц либо иным образом 
затрагивающихправаисвободы субъектаперсональныхданныхилидругихлиц. 

Источникугрозыбезопасностиинформации–субъектдоступа,материальный 
объект или физическое явление, являющиеся причиной 
возникновенияугрозыбезопасностиинформации. 

Контролируемаязона–
пространство(территория,здание,частьздания,помещение), в котором исключено 
неконтролируемое пребывание посторонних лиц, 
атакжетранспортных,техническихииныхматериальныхсредств. 

Конфиденциальность персональных данных – обязательное для 
соблюденияоператоромилиинымполучившимдоступкперсональнымданнымлицомтре
бованиене допускать их распространение без согласия субъекта персональных 
данных илиналичияиногозаконногооснования. 

Межсетевойэкран–локальное(однокомпонентное)илифункционально-
распределенноепрограммное(программно-
аппаратное)средство(комплекс),реализующее контроль за информацией, 
поступающей в информационную 
системуперсональныхданныхи(или)выходящейизинформационнойсистемы. 

Нарушительбезопасностиперсональныхданных–физическоелицо,случайно 
или преднамеренно совершающее действия, следствием которых 
являетсянарушениебезопасностиперсональныхданныхприихобработкетехническимис
редствамивинформационныхсистемахперсональныхданных. 

Недекларированные возможности – функциональные возможности 
средстввычислительнойтехники,неописанныеилинесоответствующиеописаннымвдоку
ментации,прииспользованиикоторыхвозможнонарушениеконфиденциальности,досту
пностиилицелостностиобрабатываемойинформации. 

Несанкционированный доступ (несанкционированные действия) – доступ 
кинформацииилидействиясинформацией,нарушающиеправиларазграничениядоступас
использованиемштатныхсредств,предоставляемыхинформационнымисистемамиперсо
нальныхданных. 

Носитель информации – физическое лицо или материальный объект, в 



томчислефизическоеполе,вкотороминформациянаходитсвоеотражениеввиде 



символов,образов,сигналов,техническихрешенийипроцессов,количественныххарактер
истикфизическихвеличин. 

Обезличиваниеперсональныхданных–
действия,врезультатекоторыхневозможноопределитьпринадлежностьперсональныхда
нныхконкретномусубъектуперсональныхданных. 

Обработка персональных данных – действия (операции) с 
персональнымиданными,включаясбор,систематизацию,накопление,хранение,уточнен
ие(обновление, изменение), использование, распространение (в том числе 
передачу),обезличивание,блокирование,уничтожениеперсональныхданных. 

Оператор(персональныхданных)–муниципальныйорган, юридическоелицо, 
организующее и осуществляющее обработку персональных данных, а 
такжеопределяющиецелиисодержаниеобработкиперсональныхданных. 

Технические средства информационной системы персональных данных –
средствавычислительнойтехники,информационно-вычислительныекомплексыисети, 
средства и системы передачи, приема и обработки ПДн (средства и 
системызвукозаписи, звукоусиления, звуковоспроизведения, переговорные и 
телевизионныеустройства, средства изготовления, тиражирования документов и 
другие техническиесредства обработки речевой, графической, видео- и буквенно-
цифровой информации),программные средства (операционные системы, системы 
управления базами данных 
ит.п.),средствазащитыинформации,применяемыевинформационныхсистемах. 

Перехват(информации)–
неправомерноеполучениеинформациисиспользованиемтехническогосредства,осущест
вляющегообнаружение,приемиобработкуинформативныхсигналов. 

Персональные данные – любая информация, относящаяся к 
определенномуили определяемому на основании такой информации физическому 
лицу (субъектуперсональныхданных). 

Побочныеэлектромагнитныеизлученияинаводки–
электромагнитныеизлучения технических средств обработки защищаемой 
информации, возникающиекак побочное явление и вызванные электрическими 
сигналами, действующими в ихэлектрических и магнитных цепях, а также 
электромагнитные наводки этих 
сигналовнатокопроводящиелинии,конструкцииицепипитания. 

Политика«чистогостола»–
комплексорганизационныхмероприятий,контролирующихотсутствиезаписываниянаб
умажныеносителиключейиатрибутовдоступа(паролей)ихраненияихвблизиобъектовдо
ступа. 

Пользовательинформационнойсистемыперсональныхданных–
лицо,участвующее в функционировании информационной системы персональных 
данныхилииспользующеерезультатыеефункционирования. 

Правила разграничения доступа – совокупность правил, 
регламентирующихправадоступасубъектовдоступак объектамдоступа. 

Программнаязакладка–
кодпрограммы,преднамеренновнесенныйвпрограммусцельюосуществитьутечку,измен
ить,блокировать,уничтожитьинформациюилиуничтожитьимодифицироватьпрограмм
ноеобеспечениеинформационнойсистемыперсональныхданныхи(или)блокироватьапп
аратныесредства. 

Программное (программно-математическое) воздействие –
несанкционированное воздействие на ресурсы автоматизированной 
информационнойсистемы,осуществляемоесиспользованиемвредоносныхпрограмм. 

Раскрытие персональных данных – умышленное или случайное 



нарушениеконфиденциальностиперсональныхданных. 



Распространениеперсональныхданных–действия,направленныенапередачу 
персональных данных определенному кругу лиц (передача персональныхданных) или 
на ознакомление с персональными данными неограниченного круга лиц,в том числе 
обнародование персональных данных в средствах массовой 
информации,размещениевинформационно-
телекоммуникационныхсетяхилипредоставлениедоступакперсональнымданнымкаким
-либоинымспособом. 

Ресурсинформационнойсистемы–
именованныйэлементсистемного,прикладногоилиаппаратногообеспеченияфункциони
рованияинформационнойсистемы. 

Субъектдоступа(субъект)–
лицоилипроцесс,действиякоторогорегламентируютсяправиламиразграничениядоступ
а. 

Техническийканалутечкиинформации–
совокупностьносителяинформации(средстваобработки),физическойсредыраспростран
енияинформативногосигналаисредств,которымидобываетсязащищаемаяинформация. 

Угрозыбезопасностиперсональныхданных–
совокупностьусловийифакторов,создающихопасностьнесанкционированного,втомчис
леслучайного,доступа к персональным данным, результатом которого может стать 
уничтожение,изменение,блокирование,копирование,распространениеперсональныхда
нных,атакже иных несанкционированных действий при их обработке в 
информационнойсистемеперсональныхданных. 

Уничтожениеперсональныхданных–
действия,врезультатекоторыхневозможновосстановитьсодержаниеперсональныхданн
ыхвинформационнойсистеме персональных данных или в результате которых 
уничтожаются материальныеносителиперсональныхданных. 

Утечка(защищаемой)информациипотехническимканалам–
неконтролируемоераспространениеинформацииотносителязащищаемойинформации 
через физическую среду до технического средства, 
осуществляющегоперехватинформации. 

Уязвимость – слабость в средствах защиты, которую можно использовать 
длянарушениясистемыилисодержащейсявнейинформации. 

Целостность информации – способность средства вычислительной 
техникиилиавтоматизированнойсистемыобеспечиватьнеизменностьинформациивусло
вияхслучайногои/илипреднамеренногоискажения(разрушения). 

 
ВВЕДЕНИЕ 

 
Работы по созданию  модели угроз безопасности персональных данных(Далее – 

Модель угроз), при их обработке в информационной системы 
персональныхданныхвМБОУСОШ № 22 г. Ипатово (Далее–
ИСПДн)проводятсявсоответствиисоследующимиосновнымидокументами: 

- Федеральныйзаконот27июля2006года№ 149-
ФЗ«Обинформации,информационных технологияхиозащите информации»; 

- Федеральныйзаконот27июля2006года№ 152-ФЗ«Оперсональныхданных»; 
- Постановление Правительства РФ от 01.11.2012 № 1119 «Об 

утверждениитребований к защите персональных данных при их обработке в 
информационныхсистемахперсональныхданных»; 

- Постановление Правительства РФ от 6 июля 2008 г. № 512 «Об 
утверждениитребованийкматериальнымносителямбиометрическихперсональныхданн
ыхи 



технологиямхранениятакихданныхвнеинформационныхсистемперсональныхданных»; 
- ПостановлениеПравительстваРоссийскойФедерацииот15сентября2008г. 

№687«ОбутвержденииПоложенияобособенностяхобработкиперсональныхданных,осу
ществляемойбезиспользованиясредствавтоматизации»; 

- ПостановлениеПравительстваРоссийскойФедерацииот21марта2012г.№ 
211«ОбутвержденииПеречнямер,направленныхнаобеспечениевыполненияобязанносте
й,предусмотренныхФедеральнымзаконом«Оперсональныхданных»; 

- Базовая модель угроз безопасности персональных данных при их обработке 
винформационныхсистемахперсональныхданных(УтвержденаЗаместителемдиректора
ФСТЭКРоссии 15февраля2008г.); 

- Методика определения актуальных угроз безопасности персональных 
данныхпри их обработке в информационных системах персональных данных 
(УтвержденаЗаместителемдиректораФСТЭК России 14февраля2008г.) 

 
Модель угрозможетбытьпересмотрена: 
- по решению оператора на основе периодически проводимых им анализа 

иоценкиугрозбезопасностиперсональныхданныхсучетомособенностейи(или)изменени
йконкретнойинформационнойсистемы; 

- порезультатаммероприятийпоконтролюзавыполнениемтребованийкобеспечен
июбезопасностиперсональныхданныхприихобработкевинформационнойсистеме. 

 
Модель угрозбазируетсянаследующихпринципах: 
1) БезопасностьперсональныхданныхприихобработкевИСПДнобеспечиваетсяс

помощьюсистемы защитыперсональныхданных(СЗПДн). 
2) При формировании модели угроз учитываются как угрозы, 

осуществлениекоторых нарушает безопасность персональных данных (далее – прямая 
угроза), так иугрозы, создающие условия для появления прямых угроз (далее – 
косвенные угрозы)иликосвенныхугроз. 

3) Персональныеданныеобрабатываютсяихранятсявинформационнойсистеме с 
использованием определенных информационных технологий и 
техническихсредств,порождающихобъектызащитыразличногоуровня,атакинакоторые
создаютпрямыеиликосвенныеугрозызащищаемойинформации. 

4) Системазащитыперсональныхданныхнеможетобеспечитьзащитуинформации
отдействий,выполняемыхврамкахпредоставленныхсубъектудействийполномочий(нап
ример,СЗПДннеможетобеспечитьзащитуинформацииотраскрытиялицами,которымпре
доставленоправонадоступ кэтойинформации). 



НАЗНАЧЕНИЕ,СТРУКТУРАИОСНОВНЫЕХАРАКТЕРИСТИКИИСПДн 
 

ИСПДнпредназначенадлявыполнениявэлектронномвидеследующихосновныхпр
оцедур: 

1) приемзаявленийродителей(законныхпредставителейдетей)назачислениевобр
азовательное учреждение, внесение изменений в заявления, прием заявлений 
напереводиз одногоучреждениявдругое. 

Процедураприемазаявленийродителей(законныхпредставителейдетей)реализуе
тсявинформационнойсистемевдвух вариантах: 

- черезрегиональныйпорталгосударственныхуслуг,единогопорталагосударстве
нных услуг, сайт информационной системы «Е-услуги. Образование» -Заявитель из 
«Личного кабинета»подает заявление и сам вводит все необходимыеданные; 

- через сайт информационной системы «Е-услуги. Образование» - 
Заявлениеоформляетсотрудникобразовательногоучреждениянаоснованииданных,личн
опредоставленных Заявителем. 

2) информированиезаконныхпредставителейдетейоходепредоставлениямуници
пальнойуслугичерез«личныйкабинет»региональногопорталагосударственныхуслуг,ед
иногопорталагосударственныхуслуг,сайтаинформационнойсистемы«Е-услуги. 
Образование». 

Предоставление услуги по приему заявлений и постановке на учет включает 
всебяследующие административныепроцедуры: 

- предоставлениезаявителемзаявленияидокументов,необходимыхдлядлязачисл
ениявобразовательноеучреждение; 

- рассмотрениезаявленияипредставленныхдокументовзаявителя; 
- информирование заявителя о принятом решении: зачисление

 вобразовательноеучреждение,либомотивированныйотказ. 
Принимая во внимание, что решение о постановке на учет и зачислении детей 

вобразовательные учреждения, реализующие основную образовательную 
программуначальногообразованиянепринимаетсянаоснованииисключительноавтомат
изированнойобработкиперсональныхданныхвотношениисубъектаперсональныхданны
х1,топроцедура«рассмотрениезаявленияипредставленныхдокументовзаявителя»начин
аетсяпослепредставленияЗаявителеморигиналовдокументов(См. блок-
схемупредоставлениямуниципальнойуслуги).



Блок-схемапредоставлениямуниципальнойуслуги 
 
 
 

 

Процессприемазаявлений,постановкинаучетизачислениядетейвобразовательны
е учреждения, реализующие основную образовательную 
программуначального(основного,среднего)образования,осуществляетсяприналичиисл
едующихперсональныхданных: 

датарожденияребенка; 
данныесвидетельстваорождении; 
адрес регистрации и фактического 
проживания;контактныетелефоны. 
ИСПДннеотноситсяк: 
- информационнойсистеме,обрабатывающейспециальныекатегорииперсональ

ныхданных,касающихсярасовой,национальнойпринадлежности,политическихвзглядо
в,религиозныхилифилософскихубеждений,состоянияздоровья,интимнойжизни 
субъектов персональныхданных. 

- информационной системе, обрабатывающей 
биометрическиеперсональныеданные,которыехарактеризуютфизиологическиеибиоло
гическиеособенностичеловека,наоснованиикоторыхможноустановитьеголичностьико
торыеиспользуютсяоператоромдляустановленияличностисубъектаперсональныхданн
ых,инеобрабатываютсясведения,относящиесякспециальнымкатегориямперсональных
данных. 



- информационнойсистеме,обрабатывающейобщедоступныеперсональныеданн
ые, полученные только из общедоступных источников персональных 
данных,созданныхвсоответствиисостатьей8Федеральногозакона«Оперсональныхданн
ых». 

- информационнойсистеме,обрабатывающейперсональныеданныесотруднико
воператора. 

ИСПДнподключенак    информационно-телекоммуникационной    сети 
«Интернет». 

Режимобработкиперсональныхданных:многопользовательский. 
Режимразграниченияправдоступапользователейинформационнойсистемы:сразг

раниченнымиправамидоступа. 
 

ОПИСАНИЕФОРМ ПРЕДСТАВЛЕНИЯПЕРСОНАЛЬНЫХДАННЫХ 
 

Персональные данные имеют различные формы представления (носители 
ПДн)с учетом используемых в информационной системе информационных 
технологий итехническихсредств. 

Носитель ПДн – материальный объект, в том числе физическое поле, в 
которомПДннаходитсвоеотражениеввидесимволов,образов,сигналов,техническихреш
енийипроцессов, количественныххарактеристикфизическихвеличин. 

НосителиПДнсодержатинформацию,вследующихвидах: 
- видовая информация, представленная в виде текста и изображений 

различныхустройствотображенияинформациисредстввычислительнойтехники,инфор
мационно-
вычислительныхкомплексов,техническихсредстваобработкиграфической,видео-
ибуквенно-цифровойинформации,входящихвсоставИСПДн; 

- информация,обрабатываемая(циркулирующая)вИСПДн,ввидеэлектрических,э
лектромагнитных,оптическихсигналов; 

- информация, обрабатываемая в ИСПДн, представленная в виде бит, байт, IP-
протоколов,файловидругихлогическихструктур. 

 
ОПРЕДЕЛЕНИЕХРАКТЕРИСТИКБЕЗОПАСНОСТИ 

 
Основнымихарактеристикамибезопасностиявляютсяконфиденциальность,целос

тностьидоступность. 
Конфиденциальностьинформации – 

обязательноедлявыполнениялицом,получившим доступ к определенной информации, 
требование не передавать такуюинформациютретьимлицамбезсогласия ееобладателя. 

 
Целостность информации – способность средства вычислительной техники 

илиинформационнойсистемыобеспечиватьнеизменностьинформациивусловияхслучай
ногои/или преднамеренногоискажения(разрушения). 

Доступностьинформации–
состояниеинформации(ресурсовавтоматизированнойинформационнойсистемы), 
прикоторомсубъекты,имеющиеправодоступа,могутреализовыватьихбеспрепятственно
. 

Принимая во внимание, что решение о постановке на учет и зачислении детей 
вобразовательные учреждения, реализующие основную образовательную 
программуначальногообразованиянепринимаетсянаоснованииисключительноавтомат
изированнойобработкиперсональныхданныхвотношениисубъектаперсональныхданны



х,соответственноприобработкеперсональныхданныхвИСПДннеобходимообеспечитьс
ледующиехарактеристикибезопасности–конфиденциальность,доступность. 

 
МАТРИЦАДОСТУПА 

 
Матрица доступа отражает права всех групп субъектов доступаИСПДн 

надействиясперсональнымиданными.Действия(операции)сперсональнымиданными,вк
лючаютсбор,систематизацию,накопление,хранение,уточнение(обновление, 
изменение), использование, распространение (в том числе передачу), 

обезличивание,блокирование,уничтожениеперсональныхданных). 
При описании матрицы доступаиспользованы следующие основные 

группысубъектовдоступаИСПДн: 
- АдминистраторыИСПДн,осуществляющиенастройкуиустановкутехнически

хсредств ИСПДниобеспечивающиееебесперебойнуюработу; 
- РазработчикиИСПДн,осуществляющиеразработкуиподдержкупро-

граммногообеспечениясобственнойразработкиилистандартныхпрограмм,специальнод
оработанныхподнуждыорганизации; 

- ОператорыИСПДн,осуществляющиетекущуюработусперсональнымиданным
и: 

- Заявители      ИСПДн,
 родители(законныепредставители)детейосуществляющие подачу заявления 
из «Личного кабинета»и получение информациичерезрегиональный портал 
государственных услуг, единый портал государственныхуслуг,сайтинформационной 
системы«Е-услуги.Образование». 

ТиповаяматрицадоступадляИСПДнпредставленав таблице1 
 

Таблица1 
 

 
 

 
 
 
 
 
 

Типоваяроль УровеньдоступакПДн Разрешенныедействия 
Администратор
ИСПДн 

Обладает 
полнойинформациейосисте
мномиприкладном 
программномобеспеченииИ
СПДн. 
Обладает 
полнойинформациейотехни
ческихсредствах и 
конфигурацииИСПДн. 
Имеет доступ ко 
всемтехническимсредствам 
обработкиинформацииид
аннымИСПДн. 

сборсистематиза
циянакоплениех
ранениеуточнен
иеиспользовани
ераспространени
еобезличивание
блокированиеун
ичтожение 



 
 
 
 

 Обладает 
правамиконфигурирования 
иадминистративнойнастройки 
техническихсредствИСПДн. 

 

РазработчикИСПДн Обладаетинформациейоба
лгоритмах и 
программахобработки 
информации наИСПДн. 
Обладает правами 
внесенияизменений в 
программноеобеспечение 
ИСПДн настадии ее 
разработки,внедрения и 
сопровождения.Располагает 
всейинформаций о 
топологииИСПДн и 
техническихсредствахобраб
откии 
защиты 
ПДн,обрабатываемыхвИС
ПДн 

систематизация
блокированиеу
ничтожение 

ОператорИСПДн Обладаетправамидоступакп
одмножествуПДн. 
Располагает информацией 
отопологии ИСПДн на 
базелокальной и 
(или)распределеннойинформа
ционной 
системам,черезкоторуюоносу
ществляетдоступ,и 
составетехническихсредств
ИСПДн. 

сборсистематиза
циянакоплениех
ранениеуточнен
иеиспользовани
ераспространени
еобезличивание 



ЗаявителиИСПДн Обладаетправамидоступакп
одмножествуПДн. 

уточнениеиспол
ьзованиераспрос
транение 



УРОВЕНЬИСХОДНОЙЗАЩИЩЕННОСТИ 
 

Подобщимуровнемзащищенностипонимаетсяобобщенныйпоказатель,зависящи
йоттехническихиэксплуатационныххарактеристикИСПДн(Y1),приведенныхвтаблице1
. 

Таблица1 
ТехническиеиэксплуатационныехарактеристикиИ

СПДн 
Уровеньзащищенности 

Высокий Средний Низкий 
1.Потерриториальномуразмещению: 
распределѐннаяИСПДн,котораяохватывает 
несколькообластей,краев,округовилигосударствовц
елом; 

   
+ 

городскаяИСПДн,охватывающаянеболееодного 
населенногопункта(города,поселка); 

  + 

корпоративная распределенная 
ИСПДн,охватывающаямногиеподразделенияодн
ой 
организации; 

  
+ 

 

локальная(кампусная)ИСПДн,развернутаявпредел
ахнесколькихблизкорасположенных 
зданий; 

  
+ 

 

локальнаяИСПДн,развернутаявпределаходного 
здания. +   

2.Поналичиюсоединенияссетямиобщегопользования: 
ИСПДн,имеющаямноготочечныйвыходв сеть 
общегопользования; 

  + 

ИСПДн,имеющаяодноточечныйвыходвсеть 
общегопользования; 

 +  

ИСПДн,физическиотделеннаяотсетиобщего 
пользования. +   

3.Повстроенным(легальным)операциямсзаписямибазперсональныхданных: 
чтение,поиск; +   
запись, удаление,сортировка;  +  
модификация,передача.   + 
4.Поразграничениюдоступа кперсональнымданным: 
ИСПДн, к которой имеет доступ 
определенныйпереченьсотрудниковорганизации,явля
ющейся 
владельцемИСПДн,либосубъектПДн; 

  
+ 

 

ИСПДн,ккоторойимеютдоступ всесотрудники 
организации,являющейсявладельцемИСПДн; 

  + 

ИСПДнсоткрытымдоступом.   + 
5.ПоналичиюсоединенийсдругимибазамиПДниныхИСПДн: 
интегрированнаяИСПДн(организацияиспользуетнеско
лько баз ПДнИСПДн, при этом 
организациянеявляетсявладельцемвсехиспользуемыхба
з 
ПДн); 

   
+ 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

И
с
х
однаястепеньзащищенностиопределяетсяследующимобразом: 
1) ИСПДн имеет высокий уровень исходной защищенности, если не менее 

70%характеристикИСПДнсоответствуютуровню"высокий"(суммируютсяположитель
ные решения по первому столбцу, соответствующему высокому 
уровнюзащищенности),аостальные–
среднемууровнюзащищенности(положительныерешенияповторомустолбцу)(Y1=0). 

2) ИСПДнимеетсреднийуровеньисходнойзащищенности,еслиневыполняютсяус
ловияпопункту1инеменее70%характеристикИСПДнсоответствуют уровню не ниже 
"средний" (берется отношение суммы положительныерешений по второму столбцу, 
соответствующему среднему уровню защищенности, 
кобщемуколичествурешений),аостальные-низкомууровнюзащищенности (Y1=5). 

3) ИСПДнимеетнизкуюстепеньисходнойзащищенности,еслиневыполняетсяусл
овияпопунктам1и2(Y1=10). 

Техническиеиэксплуатационныехарактеристики ИСПДн 

Потерриториальномуразмещению средний 
Поналичиюсоединенияссетямиобщего пользования средний 
Повстроенным(легальным)операциямсзаписямибазперсональныхданны
х низкий 

Поразграничениюдоступакперсональнымданным средний 
ПоналичиюсоединенийсдругимибазамиПДниныхИСПДн высокий 
По уровню(обезличивания)ПДн средний 
ПообъемуПДн,которыепредоставляютсястороннимпользователям 
ИСПДнбезпредварительнойобработки средний 

Уровеньзащищенности средний 
ЗначениеY1 5 

 

ИСПДн,вкоторойиспользуетсяоднабазаПДн,принадлежащ
аяорганизации-владельцуданной 
ИСПДн. 

 
+ 

  

6.По уровню(обезличивания)ПДн:    
ИСПДнвкоторойпредоставляемыепользователю 
данные являются обезличенными (на 
уровнеорганизации,отрасли,области,регионаи т.д.); 

 
+ 

  

ИСПДн,вкоторойданныеобезличиваютсятолько 
припередачевдругиеорганизацииинеобезличеныприпред
оставлениипользователюворганизации; 

  
+ 

 

ИСПДн, в которой предоставляемые 
пользователюданные не являются обезличенными 
(т.е.присутствуетинформация,позволяющая 
идентифицироватьсубъектаПДн). 

   
+ 

7.ПообъемуПДн, которыепредоставляютсястороннимпользователямИСПДн 
безпредварительнойобработки: 
ИСПДн,предоставляющаявсюБДсПДн;   + 
ИСПДн,предоставляющаячастьПДн;  +  
ИСПДн,непредоставляющиеникакойинформации. +   



ВЕРОЯТНОСТЬ РЕАЛИЗАЦИИ УГРОЗ 
БЕЗОПАСНОСТИКЛАССИФИКАЦИЯУГРОЗБЕЗОПАСН
ОСТИ 

 
Состав и содержание УБПДн определяется совокупностью условий и 

факторов,создающих опасность несанкционированного, в том числе случайного, 
доступа к ПДнобрабатываемымвИСПДн. 

ОсновнымиэлементамиИСПДнявляются: 
- персональныеданные,обрабатываемыевИСПДн; 
- информационные технологии, как совокупность приемов, способов и 

методовприменениясредстввычислительнойтехникиприобработкеПДн; 
- техническиесредстваИСПДн,осуществляющиеобработку 

ПДн(средствавычислительной техники (СВТ), информационно-вычислительные 
комплексы и сети,средстваисистемы передачи,приемаиобработкиПДн; 

- программные средства (операционные системы, системы управления 
базамиданныхит.п.); 

- средствазащитыинформации(СЗИ),включаяСКЗИ; 
- вспомогательные технические средства и системы (технические средства 

исистемы,ихкоммуникации,непредназначенныедляобработкиПДн,норазмещенные в 
помещениях, в которых расположены ИСПДн, такие как средствавычислительной 
техники, средства и системы охранной и пожарной 
сигнализации,средстваисистемыкондиционирования,средстваэлектроннойоргтехники
ит.п.)(далее-ВТСС); 

- документациянаСКЗИинатехническиеипрограммныекомпонентыИСПДн; 
- ключевая,аутентифицирующаяипарольнаяинформация; 
- помещения,вкоторыхнаходятсязащищаемыересурсы. 
ВозможностиисточниковУБПДнобусловленысовокупностьюметодовиспособов

несанкционированногои(или)случайногодоступак 
ПДн,врезультатекотороговозможнонарушениеконфиденциальности(копирование,неп
равомерноераспространение),целостности(уничтожение,изменение)идоступности(бло
кирование)ПДн. 

УгрозабезопасностиПДнреализуетсяврезультатеобразованияканалареализации 
УБПДн между источником угрозы и носителем (источником) ПДн, 
чтосоздаетнеобходимыеусловиядлянарушениябезопасностиПДн(несанкционированн
ыйили случайныйдоступ). 

ОсновнымиэлементамиканалареализацииУБПДнявляются: 
- источник УБПДн – субъект, материальный объект или физическое 

явление,создающиеУБПДн; 
- среда (путь) распространения ПДн или воздействий, в которой 

физическоеполе, сигнал, данные или программы могут распространяться и 
воздействовать назащищаемые 
свойства(конфиденциальность,целостность,доступность) ПДн; 

- носитель ПДн– физическое лицо или материальный объект, в том 
числефизическое поле, в котором ПДн находит свое отражение в виде символов, 
образов,сигналов,техническихрешенийипроцессов,количественныххарактеристикфиз
ическихвеличин. 

ИсточникамиугрозНСДвИСПДнмогутбыть: 
- нарушитель; 
- носительвредоноснойпрограммы. 



 
КЛАССИФИКАЦИЯНАРУШИТЕЛЕЙ 

ПопризнакупринадлежностикИСПДнвсенарушителиделятсянадвегруппы: 
- внешние нарушители – физические лица, не имеющие права пребыва-ния 

натерриторииконтролируемойзоны,впределахкоторойразмещаетсяоборудованиеИСП
Дн; 

- внутренние нарушители – физические лица, имеющие право пребыва-ния 
натерриторииконтролируемойзоны,впределахкоторойразмещаетсяоборудованиеИСП
Дн.  

 
                  ВНЕШНИЙНАРУШИТЕЛЬ 
 

Вкачествевнешнегонарушителяинформационнойбезопасности,рассматривается
нарушитель,которыйнеимеетнепосредственногодоступактехническимсредствамиресу
рсамсистемы,находящимсявпределахконтролируемойзоны. 

Предполагается,чтовнешнийнарушительнеможетвоздействоватьназащищаемую
информациюпотехническимканаламутечки,таккакобъеминформации, хранимой и 
обрабатываемой в ИСПДн, является недостаточным 
длявозможноймотивациивнешнегонарушителякосуществлениюдействий,направленн
ыхутечкуинформациипо техническим каналамутечки. 

Предполагается,чтовнешнийнарушительможетвоздействоватьназащищаемуюи
нформациютольково времяеепередачипоканаламсвязи. 

 
                  ВНУТРЕННИЙНАРУШИТЕЛЬ 
 

Возможностивнутреннегонарушителясущественнымобразомзависятотдействую
щихвпределахконтролируемойзоныограничительныхфакторов,изкоторых основным 
является реализация комплекса организационно-технических 
мер,втомчислепоподбору,расстановкеиобеспечениювысокойпрофессиональнойподгот
овкикадров,допускуфизическихлицвнутрьконтролируемойзоныиконтролюзапорядком
проведенияработ,направленныхнапредотвращениеипресечениенесанкционированного
доступа. 

СистемаразграничениядоступаИСПДнобеспечиваетразграничениеправпользова
телей на доступ к информационным, программным, аппаратным и 
другимресурсамИСПДнвсоответствииспринятойполитикойинформационнойбезопасн
ости(правилами).Квнутреннимнарушителяммогутотноситься: 

- администраторбазыданныхИСПДн(категорияI); 
- администраторыоператораИСПДн(категорияII); 
- сотрудникиоператорИСПДн(категорияIII); 
- заявителиИСПДн(категорияIV); 
- лица,обладающиевозможностьюдоступаксистемепередачиданных(категория

V); 
- сотрудники,имеющиесанкционированныйдоступвслужебныхцеляхвпомещен

ия, в которых размещаются элементы ИСПДн, но не имеющие права 
доступакним(категорияVI); 

- обслуживающий персонал (охрана, работники инженерно–технических 
службит.д.)(категорияVII); 

- уполномоченный персонал разработчиков ИСПДн, который на 
договорнойосновеимеетправонатехническоеобслуживаниеимодификациюкомпоненто
вИСПДн(категория VIII). 

НалицкатегорийIиIIвозложенызадачипоадминистрированиюпро-граммно-



аппаратных средств и баз данных ИСПДн для интеграции и 
обеспечениявзаимодействия различных подсистем, входящих в состав ИСПДн. 
АдминистраторыпотенциальномогутреализовыватьугрозыИБ,используявозможности
понепосредственному доступу к защищаемой информации, обрабатываемой и 
хранимойв ИСПДн, а также к техническим и программным средствам ИСПДн в 
соответствии сустановленнымидлянихадминистративнымиполномочиями. 

Этилицахорошознакомысосновнымиалгоритмами,протоколами,реализуемыми 
и используемыми в конкретных подсистемахи ИСПДн в 
целом,атакжесприменяемымипринципамииконцепциямибезопасности. 

Предполагается,чтоонимоглибыиспользоватьстандартноеоборудованиелибодля
идентификацииуязвимостей,либодляреализацииугрозИБ.Данноеоборудование может 
быть как частью штатных средств, так и может относиться 
клегкополучаемому(например,программноеобеспечение,полученноеизобщедоступны
хвнешнихисточников). 

Крометого,предполагается,чтоэтилицамоглибырасполагатьспециализированны
м оборудованием. 

К лицам категорий I и II ввиду их исключительной роли в ИСПДн 
долженприменятьсякомплексособыхорганизационно-
режимныхмерпоихподбору,принятиюнаработу,назначениюнадолжностьиконтролювы
полненияфункциональных обязанностей. Предполагается, что в число лиц категорий I 
и IIбудут включаться только доверенные лица и поэтому указанные лица 
исключаются изчиславероятныхнарушителей. 

Предполагается,чтолицакатегорийIII-VIIIотносятсяквероятнымнарушителям. 
Предполагается,чтовозможностьсговоравнутреннихнарушителеймаловероятнав

видупринятыхорганизационныхиконтролирующихмер. 
 

      
ПРЕДПОЛОЖЕНИЯОБИМЕЮЩЕЙСЯУНАРУШИТЕЛЯИНФОРМАЦИИОБО
БЪЕКТАХРЕАЛИЗАЦИИУГОРОЗ 

 
В качестве основных уровней знаний нарушителей об ИСПДн можно 

выделитьследующие: 
- общая информация– информации о назначения и общих 

характеристикахИСПДн; 
- эксплуатационнаяинформация–

информация,полученнаяизэксплуатационнойдокументации; 
- чувствительнаяинформация–

информация,дополняющаяэксплуатационнуюинформациюобИСПДн(например,сведе
нияизпроектнойдокументацииИСПДн). 

Вчастности,нарушительможетиметь: 
- данныеоборганизацииработы,структуреииспользуемыхтехнических,программ

ныхипрограммно-техническихсредствахИСПДн; 
- сведения об информационных ресурсах ИСПДн: порядок и правила 

создания,храненияипередачиинформации,структураисвойства 
информационныхпотоков; 

- данныеобуязвимостях,включаяданныеонедокументированных(недекларирова
нных)возможностяхтехнических,программныхипрограммно-
техническихсредствИСПДн; 

- данныеореализованныхвПСЗИпринципахиалгоритмах; 
- исходныетекстыпрограммногообеспеченияИСПДн; 
- сведенияовозможныхканалахреализации угроз; 



- информациюоспособахреализацииугроз. 
Предполагается,чтолицакатегорииIIIикатегорииIVвладеюттолькоэксплуатацио

нной информацией, что обеспечивается организационными мерами. 
ПриэтомлицакатегорииIVневладеютпарольной,аутентифицирующейиключевойинфор
мацией, используемой в ИСПДн, к которым они не имеют 
санкционированногодоступа. 

Предполагается,чтолицакатегорииVвладеютвтойилиинойчастичувствительной 
и эксплуатационной информацией о системе передачи информации иобщей 
информацией об ИСПДн, использующих эту систему передачи 
информации,чтообеспечиваетсяорганизационнымимерами.ПриэтомлицакатегорииVн
евладеютпарольнойи аутентифицирующей информацией,используемойвИСПДн. 

Предполагается, что лица категории VI и лица категории VII по уровню 
знанийнепревосходятлицакатегорииV. 

Предполагается,чтолицакатегорииVIIIобладаютчувствительнойинформациейоб
ИСПДн,включаяинформациюобуязвимостяхтехническихипрограммныхсредствИСПД
н.ОрганизационнымимерамипредполагаетсяисключитьдоступлицкатегорииVIIIктехн
ическимипрограммнымсредствамИСПДнвмоментобработкисиспользованиемэтихсред
ствзащищаемойинформации. 

Такимобразом,наиболееинформированнымиобИСПДнявляютсялицакатегорииI
IIилицакатегорииVIII. 

Степеньинформированностинарушителязависитотмногихфакторов,включая 
организационные меры и компетенцию нарушителей. Поэтому 
объективнооценитьобъемзнанийвероятногонарушителявобщемслучаепрактическинев
озможно. 

Всвязисизложенным,сцельюсозданияопределенногозапасапрочностипредполаг
ается,чтовероятныенарушителиобладаютвсейинформацией,необходимойдляподготов
кииреализацииугроз,заисключениеминформации,доступккоторойсосторонынарушите
ляисключаетсясистемойзащитыинформации.Ктакойинформации,например,относится
парольная,аутентифицирующаяиключевая информация. 

 
ПРЕДПОЛОЖЕНИЯ ОБ ИМЕЮЩИХСЯ У НАРУШИТЕЛЯ
 СРЕДСТВРЕАЛИЗАЦИИ УГРОЗ 

 
Предполагается,чтонарушительимеет: 
- аппаратныекомпонентыСЗПДниСФСЗПДн; 
- доступныевсвободнойпродажетехническиесредстваипрограммноеобеспечени

е; 
- специально разработанные технические средства и программное 
обеспечение.Внутреннийнарушительможетиспользоватьштатныесредства. 
Состав имеющихся у нарушителя средств, которые он может использовать 

дляреализации угроз ИБ, а также возможности по их применению зависят от 
многихфакторов, включая реализованные на объектах ЛПУ конкретные 
организационныемеры, финансовые возможности и компетенцию нарушителей. 
Поэтому объективнооценить состав имеющихся у нарушителя средств реализации 
угроз в общем случаепрактическиневозможно. 

Поэтому,длясозданияустойчивойСЗПДнпредполагается,чтовероятныйнарушит
ельимеетвсенеобходимыедляреализацииугрозсредства,возможностикоторыхнепревос
ходятвозможностианалогичныхсредствреализацииугрознаинформацию,содержащуюс
ведения,составляющиегосударственнуютайну,итехническиеипрограммныесредства, 
обрабатывающиеэтуинформацию. 

Вместестемпредполагается,чтонарушительнеимеет: 



- средствперехватавтехническихканалахутечки; 
- средстввоздействиячерезсигнальныецепи(информационныеиуправляющиеи

нтерфейсы техническихсредстввходящихвсоставИСПДн); 
 

- средстввоздействиянаисточникиичерез цепипитания; 
- средстввоздействия черезцепизаземления; 
- средствактивного воздействиянатехническиесредства(средствоблучения). 
Предполагается,чтонаиболеесовершеннымисредствамиреализацииугрозобладаю

тлицакатегории IIIи лицакатегории VIII. 
 

КЛАССИФИКАЦИЯУЯЗВИМОСТЕЙИСПДн 
 

УязвимостьИСПДн–недостатокилислабоеместовсистемномилиприкладном
 программном (программно-аппаратном)
 обеспеченииавтоматизированной информационной системы, 
которое может быть использованодляреализацииугрозы 
безопасностиперсональныхданным. 

Причинамивозникновенияуязвимостейявляются: 
- ошибкиприпроектированиииразработкепрограммного(программно-

аппаратного)обеспечения; 
- преднамеренные действия по внесению уязвимостей в ходе проектирования 

иразработкипрограммного(программно-аппаратного)обеспечения; 
- неправильныенастройкипрограммногообеспечения,неправомерноеизменени

ережимовработыустройствипрограмм; 
- несанкционированное внедрениеииспользованиенеучтенных 

программспоследующим необоснованным расходованием ресурсов (загрузка 
процессора, захватоперативнойпамятиипамятинавнешнихносителях); 

- внедрение вредоносных программ, создающих уязвимости в программном 
ипрограммно-аппаратномобеспечении; 

- несанкционированные неумышленные действия пользователей, приводящие 
квозникновениюуязвимостей; 

- сбои в работе аппаратного и программного обеспечения (вызванные сбоями 
вэлектропитании, выходом из строя аппаратных элементов в результате старения 
иснижениянадежности,внешнимивоздействиямиэлектромагнитныхполейтехнических
устройствидр.). 

Различаютследующиегруппыосновныхуязвимостей: 
- уязвимости системного программного обеспечения (в том числе 

протоколовсетевоговзаимодействия); 
- уязвимостиприкладногопрограммногообеспечения(втомчислесредствзащиты

информации). 
 

ПЕРЕЧЕНЬ ВОЗМОЖНЫХ УГРОЗ БЕЗОПАСНОСТИ
 ПЕРСОНАЛЬНЫХДАННЫХ 

 
ДляИСПДнможновыделитьследующиеугрозы: 
1. Угрозыотутечкипотехническимканалам. 
1.1. Угрозыутечкиакустическойинформации. 
1.2. Угрозыутечкивидовойинформации. 
1.3. Угрозы утечкиинформациипоканаламПЭМИН. 
2. Угрозынесанкционированногодоступакинформации. 
2.1. Угрозыуничтожения,хищенияаппаратныхсредствИСПДнносителейинформ



ациипутем физическогодоступак элементамИСПДн. 
2.1.1. КражатехническихсредстввходящихвсоставИСПДн; 
2.1.2. Кражаносителейинформации; 
2.1.3. Кража ключей иатрибутовдоступа; 
2.1.4. Кражи,модификации,уничтоженияинформации; 
2.1.5. Вывод из строя узлов технических средств входящих в состав 

ИСПДн,каналовсвязи; 
2.1.6. Несанкционированноеотключениесредствзащиты. 
2.2. Угрозы хищения, несанкционированной модификации или 

блокированияинформациизасчетнесанкционированногодоступа(НСД)сприменениемп
рограммно-аппаратныхипрограммныхсредств(втомчислепрограммно-
математическихвоздействий). 

2.2.1. Действиявредоносныхпрограмм(вирусов); 
2.2.2. Недекларированные возможности системного ПО и ПО для 

обработкиперсональныхданных; 
2.2.3. УстановкаПОнесвязанногосисполнениемслужебныхобязанностей. 
2.3. Угрозынепреднамеренныхдействийпользователейинарушенийбезопаснос

тифункционированияИСПДниСЗПДнвеесоставеиз-засбоеввпрограммном 
обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за 
ненадежности элементов, сбоев электропитания) и стихийного (ударов 
молний,пожаров,наводненийит.п.)характера. 

2.3.1. Утратаключейиатрибутовдоступа; 
2.3.2. Непреднамереннаямодификация(уничтожение)информациисотрудник

ами; 
2.3.3. Непреднамеренноеотключениесредствзащиты; 
2.3.4. Выходизстрояаппаратно-программныхсредств; 
2.3.5. Сбойсистемыэлектроснабжения; 
2.3.6. Стихийноебедствие. 
2.4. Угрозыпреднамеренныхдействийвнутреннихнарушителей. 
2.4.1. Доступ к информации, модификация, уничтожениелиц не допущенных 

кееобработке; 
2.4.2. Разглашениеинформации,модификация,уничтожениесотрудниками,допу

щеннымикееобработке. 
2.5. Угрозынесанкционированногодоступапоканаламсвязи. 
2.5.1. Угроза «Анализ сетевого трафика» с перехватом передаваемой из 

ИСПДнипринимаемойиз внешнихсетейинформации: 
2.5.1.1. Перехватзапеределамис контролируемойзоны; 
2.5.1.2. Перехватвпределахконтролируемойзонывнешниминарушителями; 
2.5.1.3. Перехватвпределахконтролируемойзонывнутренниминарушителями. 
2.5.2. Угрозысканирования,направленныенавыявлениетипаилитиповиспользуе

мыхоперационныхсистем,сетевыхадресоврабочихстанцийИСПДн,топологиисети,откр
ытыхпортовислужб,открытыхсоединенийи др. 

2.5.3. Угрозывыявленияпаролейпосети. 
2.5.4. Угрозынавязываниеложногомаршрутасети. 
2.5.5. Угрозыподменыдоверенногообъектавсети. 
2.5.6. УгрозывнедренияложногообъектакаквИСПДн,такивовнешних 



сетях. 
2.5.7. Угрозытипа«Отказвобслуживании». 
2.5.8. Угрозы удаленногозапускаприложений. 
2.5.9. Угрозывнедренияпосетивредоносныхпрограмм. 

 
ОПРЕДЕЛЕНИЕ ВЕРОЯТНОСТИ РЕАЛИЗАЦИИ УГОРОЗ 

БЕЗОПАСНОСТИПЕРСОНАЛЬНЫХДАННЫХ 
 

          Под вероятностью реализации угрозы понимается определяемый 
экспертнымпутемпоказатель,характеризующий,наскольковероятнымявляетсяреализацияконкрет
нойугрозыбезопасностиПДндляИСПДнвскладывающихсяусловияхобстановки. 

         
Числовойкоэффициент(Y2)дляоценкивероятностивозникновенияугрозыопределяетсяпо4 
вербальнымградациям этогопоказателя: 
маловероятно - отсутствуют объективные предпосылки для осуществленияугрозы(Y2=0); 
низкаявероятность-
объективныепредпосылкидляреализацииугрозысуществуют,нопринятыемерысущественнозатрудня
ютеереализацию(Y2=2); 
средняявероятность-объективныепредпосылкидляреализацииугрозысуществуют, но принятые 
меры обеспечения безопасности ПДн недостаточны (Y2 =5); 
высокая вероятность - объективные предпосылки для реализации 
угрозысуществуютимерыпообеспечениюбезопасностиПДннеприняты(Y2=10). 
Определение вероятности реализации угрозы, должно быть проведено для всехвыявленных 
угроз. Ниже приведено описание каждой угрозы и даны 
обобщенныевероятностиреализацииугроздлякаждоготипаИСПДн. 
 

Угрозыутечкиинформациипо техническимканалам 
 

Угрозыутечкиакустической(речевой)информации 
Возникновение угроз утечки акустической (речевой) информации, 

содержащейсянепосредственно в произносимой речи пользователя ИСПДн, при 
обработке ПДн 
вИСПДн,возможноприналичиемфункцийголосовоговводаПДнвИСПДнилифункцийвосп
роизведенияПДнакустическимисредствамиИСПДн. 

В ИСПДн функции голосового ввода ПДн или функции воспроизведения 
ПДнакустическими средствами отсутствуют. Поэтому для всех типов ИСПДн 
вероятностьреализацииугрозы–являютсямаловероятными. 

 
Угрозыутечкивидовойинформации 

Реализация угрозы утечки видовой информации возможна за счет 
просмотраинформацииспомощьюоптических(оптико-
электронных)средствсэкрановдисплеевидругихсредствотображениясредстввычислите
льнойтехники,информационно-вычислительных комплексов, технических средств 
обработки графической,видео-ибуквенно-
цифровойинформации,входящихвсоставИСПДн. 

При условии что в здании Оператора где размещена ИСПДн введен 
контрольдоступа в контролируемую зону,а рабочие места пользователейрасположены 
так,что практически исключен визуальный доступ к мониторам, а на окнах 
установленыжалюзи, то для ИСПДн вероятность реализации рассматриваемой угрозы 
– являетсямаловероятной. 
УгрозыутечкиинформациипоканаламПЭМИН 



Угрозы утечки информации по каналу ПЭМИН, возможны из-за
 наличияпаразитныхэлектромагнитныхизлученийуэлементовИСПДн. 

Угрозы данного класса маловероятны для ИСПДн, т.к.
 размерконтролируемойзоныбольшой,иэлементыИСПДн,находятсявс
амомцентре 
зданияиэкранируютсянесколькиминесущимистенами,ипаразитныйсигналмаскируется 
со множеством других паразитных сигналов элементов не входящих вИСПДн. 

 
Угрозынесанкционированногодоступакинформации 

 
РеализацияугрозНСДк информацииможет приводитьк 

следующимвидамнарушенияеебезопасности: 
- нарушению конфиденциальности (копирование,

 неправомерноераспространение); 
- нарушениюцелостности(уничтожение,изменение); 
- нарушениюдоступности(блокирование). 

 
Угрозы уничтожения, хищения аппаратных средств ИСПДн 

носителейинформациипутемфизического доступа кэлементам ИСПДн 
 

Кражатехнических средстввходящихвсоставИСПДн. 
Угроза осуществляется путем НСД внешними и внутренними нарушителями 

впомещения, где расположеныэлементыИСПДн. 
Принимаявовнимание,чтоуОператоравведенконтрольдоступавконтролируемую 

зону,установлена охранная сигнализация, двери закрываются назамок, установлены 
решетки на первых и последних этажах здания, то 
вероятностьреализацииданнойугрозы –являетсямаловероятной. 

 
Кражаносителейинформации 

Угроза осуществляется путем НСД внешними и внутренними нарушителями 
кносителяминформации. 

Принимаявовнимание,чтоуОператоравведенконтрольдоступавконтролируемую 
зону,установлена охранная сигнализация,двери закрываются назамок, установлены 
решетки на первых и последних этажах здания, ведется учет 
ихранениеносителей,товероятностьреализацииданнойугрозы–
являетсямаловероятной. 

 
Кражаключейиатрибутовдоступа 

Угроза осуществляется путем НСД внешними и внутренними нарушителями 
впомещения, гдепроисходитработапользователей. 

Принимаявовнимание,чтоуОператоравведенконтрольдоступавконтролируемую 
зону,установлена охранная сигнализация, двери закрываются назамок, установлены 
решетки на первых и последних этажах здания, организованохранение ключей и 
введена политика «чистого стола», то вероятность реализацииданнойугрозы–
являетсямаловероятной. 

 
Кражи,модификации,уничтоженияинформации 

Угроза осуществляется путем НСД внешними и внутренними нарушителями 
впомещения,гдерасположеныэлементыИСПДнисредствазащиты,атакжепроисходитра
ботапользователей. 

Принимаявовнимание,чтоуОператоравведенконтрольдоступавконтролируемую 



зону,установлена охранная сигнализация,двери закрываются назамок, установлены 
решетки на первых и последних этажах здания, то 
вероятностьреализацииданнойугрозы–являетсямаловероятной. 



Вывод из строя узлов технических средств входящих в состав ИСПДн, каналовсвязи 
Угроза осуществляется путем НСД внешними и внутренними нарушителями впомещения, 

гдерасположены элементыИСПДнипроходят каналысвязи. 
Принимаявовнимание,чтоуОператоравведенконтрольдоступавконтролируемую зону,установлена 
охранная сигнализация,двери закрываются назамок, установлены решетки на первых и 
последних этажах здания, то вероятностьреализацииданнойугрозы–являетсямаловероятной. 
 
Несанкционированноеотключениесредствзащиты 
Угроза осуществляется путем НСД внешними и внутренними нарушителями впомещения, 
гдерасположены средствазащитыИСПДн. 
Принимаявовнимание,чтоуОператоравведенконтрольдоступавконтролируемую зону,установлена 
охранная сигнализация, двери закрываются назамок,установлены решетки на первых и 
последних этажах здания, пользователиИСПДн проинструктированы о работе сперсональными 
данными, то вероятностьреализацииданнойугрозы–являетсямаловероятной. 
Угрозы хищения, несанкционированной модификации или 
блокированияинформации за счет несанкционированного доступа (НСД) с 
применениемпрограммно-аппаратных и программных средств (в том 
числепрограммно-математических воздействий). 
Действиявредоносныхпрограмм(вирусов). 
Программно-математическоевоздействие-этовоздействиеспомощьювредоносных программ. 
Программой с потенциально опасными последствиями 
иливредоноснойпрограммой(вирусом)называютнекоторуюсамостоятельнуюпрограмму(наборинс
трукций),котораяспособнавыполнятьлюбоенепустоеподмножествоследующихфункций: 
-скрыватьпризнакисвоегоприсутствиявпрограммнойсредекомпьютера; 
-
обладатьспособностьюксамодублированию,ассоциированиюсебясдругимипрограммамии(или)пе
реносусвоихфрагментоввиныеобластиоперативнойиливнешней памяти; 
-разрушать (искажать произвольным образом) код программ в оперативнойпамяти; 
-выполнять без инициирования со стороны пользователя (пользовательскойпрограммы в 
штатном режиме ее выполнения) деструктивные функции 
(копирования,уничтожения,блокированияи т.п.); 
-сохранятьфрагментыинформацииизоперативнойпамятивнекоторыхобластяхвнешнейпамяти 
прямогодоступа(локальныхилиудаленных); 
-искажать произвольным образом, блокировать и (или) подменять 
выводимыйвовнешнююпамятьиливканалсвязимассивинформации,образовавшийсяврезультате 
работы прикладных программ, или уже находящиеся во внешней памятимассивыданных. 
УОператоранавсехэлементахИСПДнустановленаантивируснаязащита,пользователипроинструкти
рованыомерахпредотвращениявирусногозаражения,такимобразомвероятностьреализацииугрозы
–являетсянизкой. 
НедекларированныевозможностисистемногоПОиПОдляобработкиперсональных данных. 
Недекларированныевозможности–
функциональныевозможностисредстввычислительнойтехники,неописанныеилинесоответствующ
иеописаннымвдокументации, при использовании которых возможно нарушение 
конфиденциальности,доступностиилицелостностиобрабатываемойинформации. 

Вероятностьреализацииугрозыповышается: 
-приувеличенииэлементов,втомчислепрограммногообеспечения,ИСПДн; 
-приувеличениичислафункциональныхсвязеймеждуэлементами; 
-наличииподключенияксетямобщегодоступаи(или)международногообмена. 
ДлярассматриваемойИСПДнвероятностьреализации угрозы–низкая. 
УстановкаПО,несвязанногосисполнениемслужебныхобязанностей 



УгрозаосуществляетсяпутемнесанкционированнойустановкиПОвнутренними нарушителями, что 
может привести к нарушению 
конфиденциальности,целостностиидоступностивсейИСПДнилиееэлементов. 
У Оператора введено разграничение   правами пользователей на установку ПОи осуществляется 
контроль, пользователи проинструктированы о политике установкиПО, таким образом для 
рассматриваемойИСПДн вероятность реализации угрозы –являетсямаловероятной. 
Угрозынепреднамеренныхдействийпользователейинарушений 
безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоевв 
программном обеспечении, а также от угроз неантропогенного (сбоеваппаратурыиз-
за ненадежностиэлементов,сбоевэлектропитания)и 

стихийного(ударовмолний,пожаров,наводненийит.п.)характера. 
Утратаключейиатрибутовдоступа 
Угроза осуществляется за счет действия человеческого фактора 
пользователейИСПДн,которыенарушаютположенияпарольнойполитикивчастиихсоздания(созда
ют легкие или пустые пароли, не меняют пароли по истечении срока их жизниили 
компрометации и т.п.) и хранения (записывают пароли на бумажные носители,передают 
ключидоступатретьимлицамит.п.)илинеосведомленыоних. 
УОператоравведенапарольнаяполитика,предусматривающаятребуемуюсложность пароля и 
периодическую его смену, введена политика «чистого стола»,осуществляется контроль за их 
выполнением, пользователи проинструктированы опарольной политике и о действиях в случаях 
утраты или компрометации 
паролей,такимобразомдлярассматриваемойИСПДнвероятностьреализацииугрозы–
являетсянизкой. 
Непреднамереннаямодификация(уничтожение)информациисотрудниками 
Угроза осуществляется за счет действия человеческого фактора пользователейИСПДн, которые 
нарушают положения принятых правил работы с ИСПДн или неосведомлены оних. 
Принимая во внимание, что в ИСПДн осуществляется резервное 
копированиеобрабатываемыхПДн, пользователи проинструктированы о работе с ИСПДн, то 
длярассматриваемойИСПДнвероятностьреализацииугрозы–являетсямаловероятной. 
Непреднамеренноеотключениесредствзащиты 
Угроза осуществляется за счет действия человеческого фактора 
пользователейИСПДн,которыенарушаютположенияпринятыхправилработысИСПДнисредствами
защиты или неосведомлены оних. 
Принимаявовнимание,чтоуОператоравведенконтрольдоступавконтролируемую зону, двери 
закрываются на замок, осуществляется разграничениедоступа к настройкам режимов средств 
защиты, пользователи проинструктированы оработесИСПДн,товероятностьреализацииугрозы–
являетсямаловероятной. 
Выходизстрояаппаратно-программныхсредств 
Угрозаосуществляетсявследствиенесовершенствааппаратно-программныхсредств, из-за которых 
может происходить нарушение целостности и доступностизащищаемойинформации. 
УОператораосуществляетрезервированиеключевыхэлементовИСПДн,такимобразомдлярассматр
иваемойИСПДнвероятностьреализацииугрозы–являетсямаловероятной. 
Сбойсистемыэлектроснабжения 
Угроза осуществляется вследствие несовершенства системы электроснабжения,из-за чего может 
происходить нарушение целостности и доступности защищаемойинформации. 
У Операторако всем ключевым элементам ИСПДн подключены источникибесперебойного 
питания и осуществляет резервное копирование информации, такимобразом для 
рассматриваемойИСПДн вероятность реализации угрозы – являетсямаловероятной. 
Стихийноебедствие 
Угрозаосуществляетсявследствиенесоблюдениямерпожарнойбезопасности. 
УОператораустановленапожарнаясигнализация,пользователипроинструктированыодействияхвсл



учаевозникновениявнештатныхситуаций,такимобразомдлярассматриваемойИСПДнвероятностьр
еализацииугрозы–являетсямаловероятной. 
Угрозыпреднамеренныхдействийвнутреннихнарушителей 
Доступ к информации, модификация, уничтожение лиц,не допущенныхк ееобработке 
Угроза осуществляется путем НСД внешних нарушителей в помещения, 
гдерасположеныэлементыИСПДнисредствазащиты,атакжепроисходитработапользователей. 
У Оператора введен контроль доступа в контролируемую зону, установленаохранная 
сигнализация, двери закрываются на замок, установлены решетки на 
первыхипоследнихэтажахздания.Приналичиивышеперечисленныхмервероятностьреализацииугр
озы–являетсямаловероятной. 
Разглашениеинформации,модификация,уничтожениесотрудникамидопущенны
микееобработке 
Угроза осуществляется за счет действия человеческого фактора 
пользователейИСПДн,которыенарушаютположенияонеразглашенииобрабатываемойинформации
или неосведомлены оних. 
У Оператора пользователи осведомлены о порядке работы с персональнымиданными, а так же 
подписали Договоро неразглашении, то для 
рассматриваемойИСПДнвероятностьреализацииугрозы–являетсянизкой. 
ПринеосведомленностипользователейинезаключенииДоговораонеразглашении,вероятностьреали
зацииугрозыдолжнабытьпересмотренаилинеобходимопринятьмерыснижениювероятностиреализ
ацииугрозы. 
 
Угрозынесанкционированногодоступапоканаламсвязи 
 
В соответствии с «Типовой моделью угроз безопасности персональных данных,обрабатываемых 
в распределенных ИСПДн, имеющих подключение к сетям 
общегопользованияи(или)международногоинформационногообмена»(п.6.6.Базовоймоделиугрозб
езопасностиперсональныхданныхприихобработкевинформационныхсистемахперсональныхданн
ых,утвержденнойзаместителемдиректора ФСТЭК России 15 февраля 2008 г.), для ИСПДнможно 
рассматриватьследующиеугрозы,реализуемыесиспользованиемпротоколовмежсетевоговзаимоде
йствия: 
-угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн ипринимаемойиз 
внешнихсетейинформации; 
-
угрозысканирования,направленныенавыявлениетипаилитиповиспользуемыхоперационныхсисте
м,сетевыхадресоврабочихстанцийИСПДн,топологиисети,открытыхпортовислужб,открытыхсоед
иненийидр.; 
-угрозывыявленияпаролейпосети; 
-угрозынавязываниеложногомаршрутасети; 
-угрозыподмены доверенногообъектавсети; 
-угрозывнедренияложногообъектакаквИСПДн,такиво внешнихсетях; 
-угрозытипа«Отказвобслуживании»; 
-угрозыудаленногозапускаприложений; 
-угрозывнедренияпосетивредоносныхпрограмм. 
Принимая во внимание, что решение о постановке на учет и зачислении детей вобразовательные 
учреждения, реализующие основную образовательную 
программудошкольногообразованиянепринимаетсянаоснованииисключительноавтоматизирован
нойобработкиперсональныхданныхвотношениисубъектаперсональныхданных,тодлярассматрива
емойИСПДнвероятностьреализациивышеперечисленныхугроз–являетсямаловероятной. 

Реализуемостьугроз 
 



ТипугрозбезопасностиПДн Опасность 
угрозы 

1.Угрозыотутечкипотехническимканалам. 

1.1.Угрозыутечкиакустическойинформации неактуальная 
1.2.Угрозыутечкивидовойинформации неактуальная 
1.3.УгрозыутечкиинформациипоканаламПЭМИН неактуальная 
2.Угрозынесанкционированногодоступакинформации. 
2.1.Угрозыуничтожения,хищенияаппаратныхсредствИСПДнносителей 
информациипутемфизическогодоступакэлементамИСПДн 
2.1.1.Кража ПЭВМ неактуальная 
2.1.2.Кражаносителейинформации неактуальная 
2.1.3.Кража ключей иатрибутовдоступа неактуальная 
2.1.4.Кражи,модификации,уничтоженияинформации неактуальная 
2.1.5.ВыводизстрояузловПЭВМ,каналовсвязи неактуальная 
2.1.6. Несанкционированный доступ к информации 
притехническомобслуживании(ремонте,уничтожении)узл
ов 
ПЭВМ 

неактуальная 

2.1.7.Несанкционированноеотключениесредствзащиты неактуальная 
2.2.Угрозыхищения,несанкционированноймодификацииилиблокированияинформа
циизасчетнесанкционированногодоступа(НСД)сприменением 
программно-аппаратных и программных средств (в том числе программно-
математическихвоздействий). 
2.2.1.Действиявредоносныхпрограмм(вирусов) актуальная 
2.2.2.НедекларированныевозможностисистемногоПОи 
ПОдляобработкиперсональныхданных 

неактуальная 

2.2.3.УстановкаПОнесвязанногосисполнением 
служебныхобязанностей 

неактуальная 

2.3. Угрозы не преднамеренных действий пользователей и 
нарушенийбезопасности функционирования ИСПДн и СЗПДн в ее составе из-за 
сбоев 
впрограммномобеспечении,атакжеотугрознеантропогенного(сбоеваппаратурыиз-
заненадежностиэлементов,сбоевэлектропитания)истихийного(ударов 
молний,пожаров,наводненийит.п.)характера. 
2.3.1.Утратаключей иатрибутовдоступа актуальная 
2.3.2.Непреднамереннаямодификация(уничтожение) 
информациисотрудниками 

неактуальная 

2.3.3.Непреднамеренноеотключениесредствзащиты неактуальная 
2.3.4.Выходизстроя аппаратно-программныхсредств неактуальная 
2.3.5.Сбой системыэлектроснабжения неактуальная 
2.3.6.Стихийноебедствие неактуальная 
2.4.Угрозыпреднамеренныхдействийвнутреннихнарушителей 
2.4.1.Доступкинформации,модификация, уничтожение 
лицнедопущенныхкееобработке 

неактуальная 

2.4.2.Разглашениеинформации,модификация, 
уничтожениесотрудникамидопущеннымикееобработке 

неактуальная 

2.5.Угрозынесанкционированногодоступапоканаламсвязи. 



 

2.5.5.Угрозыподменыдоверенногообъектавсети актуальная 
2.5.6.Угрозывнедренияложного объектакаквИСПДн,так 
ивовнешнихсетях 

актуальная 

2.5.7.Угрозытипа«Отказвобслуживании» неактуальная 
2.5.8.Угрозыудаленногозапускаприложений неактуальная 
2.5.9.Угрозывнедренияпосетивредоносныхпрограмм актуальная 

Рекомендуемымимерамипопредотвращениюреализацииактуальныхугроз,являются: 
-установкаантивируснойзащиты; 
-использованиепротоколазащищенногосоединение(HTTPS); 
-парольная политика, устанавливающая обязательну 
-сложность ипериодичностьсменыпароля; 
-назначениеответственногозаобработкуперсональныхданныхизчисласотрудниковОператора; 
-инструкциипользователейИСПДн,вкоторыхотраженыпорядокбезопаснойработыс 
ИСПДн,атакжесключамии атрибутамидоступа; 
-осуществлениерезервированияключевыхэлементовИСПДн; 
-организация разграничения прав пользователей на установку стороннего 
ПО,установкуаппаратныхсредств,подключениямобильныхустройствивнешнихносителей,установ
куинастройкуэлементовИСПДни средствзащиты. 
 
 
 
 
 
 

2.5.1.Угроза «Анализ сетевого трафика» с 
перехватомпередаваемойизИСПДнипринимаемойизвнешних
сетей 
информации: 

 

2.5.1.1.Перехватзапеределамис контролируемойзоны неактуальная 
2.5.1.2.Перехватвпределахконтролируемойзоны 
внешниминарушителями 

неактуальная 

2.5.1.3.Перехватвпределахконтролируемойзоны 
внутренниминарушителями. 

неактуальная 

2.5.2.Угрозы сканирования, направленные на 
выявлениетипаилитиповиспользуемыхоперационныхсисте
м, 
сетевыхадресоврабочихстанцийИСПДн,топологиисети,отк
рытых портовислужб,открытыхсоединенийидр. 

неактуальная 

2.5.3.Угрозывыявленияпаролейпосети неактуальная 
2.5.4.Угрозынавязываниеложногомаршрутасети неактуальная 


